477 BUNDESNOTARKAMMER

ZERTIFIZIERUNGSSTELLE

Anleitung zur Zertifikatsverwaltung
lhrer Signaturkarte und

Beantragung lhrer Folgekarte

Erscheinungsdatum: 21.10.2019



Inhalt

=

Ino

no
()

N
[68]

|w

S
N —

N
w

)
Sl

477 BUNDESNOTARKAMMER

ZERTIFIZIERUNGSSTELLE

Allgemeine Voraussetzungen

PIN-Verwaltung

Anderung der PIN fiir das fortgeschrittene Zertifikat (Advanced/ PIN2)

Aktivierung des qualifizierten Signaturzertifikates (Qualified Multi/ PIN1)

PIN-Eingabe mit der PUK freischalten (Fehlbedienungszahler)

Beantragung lhrer Folgekarte

Mogliche Fehlermeldungen/ Fehlerbehebung

PIN gesperrt bzw. Fehlbedienungszahler abgelaufen

Karte noch nicht initialisiert/ Sie haben |hre Karte noch nicht freigeschaltet

Die Karte bzw. der Kartenleser wurde nicht gefunden

Systemzeit

10
12
12
12
13

13



477 BUNDESNOTARKAMMER

ZERTIFIZIERUNGSSTELLE

1. Allgemeine Voraussetzungen

Unterstiitzte Betriebssysteme

»  Microsoft Windows 7 - 10

» Apple Mac OS X 10
Signaturanwendungskomponente (SAK)

Die Signaturanwendungskomponente muss vorab installiert werden. Gehen Sie dazu bitte auf die Webseite

https://zertifizierungsstelle.bnotk.de/signaturkartenverwaltung/ und laden sich dort passend fir Ihr

Betriebssystem den Installer runter und installieren diesen.

Unterstiitzte Chipkartenlesegerdite

Fur die Anderung lhrer PIN-Daten bzw. das Auf- oder Nachladen des qualifizierten Signaturzertifikates
mithilfe der Signaturkartenanwendung ist ein Chipkartenlesegerdt der Sicherheitsklasse 3 erforderlich,
welches mit PIN-Pad und eigenem Display ausgestattet ist. Dadurch ist es moglich, eine PIN unabhéngig von
der Computertastatur einzugeben, wodurch hardwareseitig gewahrleistet wird, dass die PIN-Eingabe nicht
durch Viren, Trojaner oder andere Malware von Dritten eingesehen werden kann. Wir empfehlen folgende

Gerate:
P ReinerSCT cyberJack one
P ReinerSCT cyberJack RFID
P ReinerSCT cyberJack RFID komfort
>

ReinerSCT cyberJack secoder

Sollten Sie noch nicht die notwendige Treibersoftware auf Ihrem Rechner installiert haben, so bitten wir Sie, sich
die zu Ihrem Betriebssystem passenden Treiber herunterzuladen. Die aktuellste Treibersoftware steht unter dem
folgenden Link fir Sie bereit:

https://www.reiner-sct.com/support/support-anfrage/

Insofern Sie eine CD mit Ihrem Chipkartenlesegerdt bekommen haben, so kdnnen Sie die Treibersoftware von
der CD installieren. Bitte Uberpriifen Sie auch im cyberJack Geratemanager unter dem Reiter ,Aktualisierung”

und ,Priife auf neue Versionen”, dass die neueste Firmware fir Ihr Kartenlesegerét installiert ist.
PIN-Brief

Fur den erstmaligen Einsatz lhrer Signaturkarte bendétigen Sie den PIN-Brief, der Ihnen separat zu |hrer
Signaturkarte zugestellt wurde. Den PIN-Brief erhalten Sie, wenn Sie den Erhalt der zugehdrigen Signaturkarte
bestatigt haben, indem Sie auf den Link klicken, den wir lhnen per E-Mail (,Bestatigung des Erhalts ihrer
Signaturkarte”) zugesandt haben. Wir empfehlen Ihnen, die darin befindlichen PINs mithilfe der folgenden
Anleitung umgehend in neue PINs zu andern und lhre Signaturkarte zu aktivieren. Erst danach ist lhre

Signaturkarte einsatzbereit.


https://zertifizierungsstelle.bnotk.de/signaturkartenverwaltung/
https://www.reiner-sct.com/support/support-anfrage/
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2. PIN-Verwaltung

2.1. Anderung der PIN fiir das fortgeschrittene Zertifikat (Advanced/ PIN 1)

Offnen der Signaturkartenanwendung

Wenn Sie, wie unter Punkt 1 beschrieben, die Signaturanwendungskomponente (SAK) fiir Ihr Betriebssystem

heruntergeladen und installiert haben, starten Sie lGiber das Icon - auf Ihren Desktop die Anwendung.

Nach erfolgreichem Start der Anwendung, zu erkennen am Symbol unten in der Taskleiste

2 ProMEXT SecureFram...

, klicken Sie bitte in der Anwendung auf ,Cardtool starten”.

Bereit fiir den Einsatz

& SecureFramework

fihre aus...

Signaturanwendungskomponente

Cardtool starten

Mit dem Schlieen des Fensters wird die Anwendung beendet.

Es 6ffnet sich nun die Pronext-Anwendung, tber die Sie die PIN-Anderung bzw. -Aktivierung vornehmen
kdnnen.

Insofern das Kartenlesegerat ordnungsgemal angeschlossen und lhre Signaturkarte eingesteckt ist, sollte die
Anwendung wie unten dargestellt beides darstellen. Werden Kartenlesegerat und Signaturkarte nicht

angezeigt, prifen Sie bitte, ob beides korrekt angeschlossen ist und klicken auf den Button ,Aktualisieren”.
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a PNEXT 1402

Signaturkartenanwendung

SCHLUSSELVERWALTUNG Altualisieren

Schlissel (C? o

=
@ SARN—
Testkarte:PM

8008150747445152128 = ® D9 StarCos 3.5 Stapelsignatur 100
ADVANCED REINER SCT cyberJack RFID komfort

Testkarte:PH
4686494035605975162 = ® 9 ®
QUALIFIED MULTI

Auf-u. Machladen der geS

PIN-Anderung

PIN fiir die Anmeldung (fortgeschrittenes Zertifikat/ADVANCED)
Wir empfehlen lhnen, die im PIN-Brief enthaltene PIN 1 fir die Anmeldung/ Authentisierung nach dem Erhalt

der Karte zu andern. Klicken Sie hierzu auf das Symbol ,Pin dandern”.

e NExT 1.4.02

Signaturkartenanwendung

SCHLUSSELVERWALTUNG

Q

Schlissel

I@I —

Testkarte:PN

B008150747445152128 27 D StarCos 3.5 Stapelsignatur 100
ADVANCED b REINER SCT cyberlack RFID komfart
PIM dndern

Testkarte: PN
4686494035605975162 2@ 2D
QUALIFIED MULTI

Auf- u. Nachladen der qe$s
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1

Der Anderungsprozess wird auf dem Display lhres Kartenlesegerits mit dem Befehl ,PIN Anderung’
eingeleitet. Sobald auf dem Display Ihres Kartenlesegerates ,PIN” angezeigt wird, geben Sie bitte die PIN 1
aus dem lhnen separat zur Signaturkarte zugestellten PIN-Brief ein und driicken die Taste ,OK". Im nachsten
Schritt ,PIN neu” vergeben Sie eine neue mindestens 6-stellige PIN fiir lhre Signaturkarte, driicken ,OK" und
geben diese PIN zur Bestatigung ein weiteres Mal ein. Auf dem Kartenlesegerét sollte nun ,PIN korrekt”
erscheinen. Erfolgt nach der Aufforderung zur PIN-Anderung nicht innerhalb von 60 Sekunden eine Eingabe
am Kartenlesegerét, wird die Anwendung aus Sicherheitsgriinden beendet und der Anderungsprozess wird

abgebrochen.

Achtung: Die unterstiitzte PIN-Lange betrdagt 6 bis 12 Stellen.

2.2. Aktivierung des qualifizierten Signaturzertifikates (Qualified Multi/ PIN2)

Fur die Aktivierung des qualifizierten Signaturzertifikates benétigen Sie die 5-stellige Transport-PIN (PIN 2),
aus dem PIN-Brief. Bitte klicken Sie zur Aktivierung in der Signaturkartenanwendung bei dem unteren
Zertifikat (QUALIFIED MULTI) auf das Symbol ,Schliissel aktivieren”.

@ T 14.0-2

Signaturkartenanwendung

SCHLUSSELVERWALTUNG

Q

Schitssel

]
Testkarte:PN

8008150747445152128 = ® D@ StarCos 3.5 Stapelsignatur 100
ADVANCED REINER SCT cyberlack RFID komfart

Testkarte:PN
4F86404035605975162 =0 D
QUALIFIED MULTI

|SchIGsseI aktivieren (einmalig mit der Transport—PIN)|

Auf- u. Machladen der qes

In dem sich 6ffnenden Fenster wahlen Sie bitte die Option ,Weiter mit PIN-Brief".
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a FJGEXT 1.4.0-2

Aktivierung des Signaturschliissels

Fir die Aktivierung des Signaturschlissels bendtigen Sie die Transport-PIM. Mit dieser missen Sie
einmalig fiir den jeweiligen Signaturschlissel eine eigne individuelle PIMN vergeben. Die Transport-PIM
haben Sie entweder per Brief oder in einem verschlisselten Transportcontainer erhalten.

Wenn Sie die Schliissel fur die gualifizierte Signatur selbst auf die Karte geladen und im Anschluss die
AKtivierung nicht durchgefithrt haben, miissen Sie zwingend den verschliisselten Transportcontainer
verwenden.

Haben Sie die Aktivierung bereits durchgefihrt, kinnen Sie die PIM nur noch dndern. Verwenden Sie dazu
lhre geanderte individuelle PIMN.

Weiter mit Transportcontainer Abbrechen Weiter mit PIN-Brief

Im nachsten Schritt miissen Sie die Transport-PIN in eine lhnen bekannte PIN fir das Signieren andern, damit
das qualifizierte Zertifikat aktiviert wird. Klicken Sie hierfiir bitte auf ,Weiter" und geben nachdem die
Aufforderung ,PIN Anderung” auf dem Display des Kartenlesers erloschen ist die 5-stellige Transport-PIN
ein und bestatigen mit ,OK". Im nachsten Schritt ,PIN neu” vergeben Sie eine neue mindestens 6-stellige PIN
fur lhre Signaturfunktion, driicken ,OK" und geben diese PIN zur Bestatigung ein weiteres Mal ein. Auf dem
Kartenlesegerat sollte nun ,PIN korrekt” erscheinen sowie in der Signaturkartenanwendung der Hinweis: ,Die
Aktivierung des qualifizierten Zertifikats war erfolgreich”. Erfolgt nach der Aufforderung zur PIN-Anderung
nicht innerhalb von 60 Sekunden eine Eingabe am Kartenlesegerdt, wird die Anwendung aus

Sicherheitsgriinden beendet und der Anderungsprozess wird abgebrochen.

a NEXT 1.4.0-2

Aktivierung des qualifizierten Zertifikats

Die Aktivierung des qualifizierten Zertifikats war erfolgreich.

Achtung: Fiir die Aktivierung des qualifizierten Zertifikats, d.h. die Anderung der Transport-PIN,
stehen lhnen insgesamt 3 Versuche zur Verfiigung, bis das Zertifikat aufgrund von Fehleingaben

irreparabel gesperrt wird.

Sollte es wahrend des Aktivierungsprozesses zu einem Fehler oder einer Fehleingabe gekommen bzw. die
Anwendung unerwartet geschlossen worden sein, kontaktieren Sie in diesem Fall unseren Support unter
sak@bnotk.de und lbersenden uns bitte die Datei operations.log.


mailto:sak@bnotk.de
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Unter Windows:

C:\Users\[Benutzername]\secureFramework\operations.log bzw.
C:\Benutzer\[Benutzername]\secureFramework\operations.log und
C:\Benutzer\[Benutzername]\secureFramework-cardtool\operations.log
s> Dieser PC » Windows7 05(C) » Benutzer » MName des Rechners w|
" -
+ Marme Anderungsdatum Typ Grafie
te o & Onelrive 20.01.2020 07:40 Dateiordner
ds OpenVPM 05.04.2019 10:2 Dateiordner
- Roaming 20.12.2015 2327 Dateiordner
secureFramework ¢ 02.07.2019 10:26 Dateiordner
secureFramework-cardtool ¢ 20.01.2020 14:19 Dateiordner
vem Al bl
» Dieser PC » Windows7_05(C) » Benutzer » MName des Rechn w | 0
s
verwalt Mame Anderungsdatum Typ GroBe
ats € operations 3 2211201910:16  Textdokument 14 KB
D operations.log.lck 02.07.2019 10:26 LCK-Datei 0 KB
« Windows7_0S(C:) » Benutzer >Named.RechnersﬁecureFrame‘wurk—cardtuoD w0 securef
erwalt * Mame Anderungsdatum Typ Grafe
e 23.01.2020 08:09 Textdokument T3 KB
D opefations.log.lck 20.01.2020 14:19 LCK-Datei 0 KB

Unter Mac OS:

https://bea.bnotk.de/documents/operations.log unter Mac OS 191024.pdf



https://bea.bnotk.de/documents/operations.log_unter_Mac_OS_191024.pdf
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2.3. PIN-Eingabe mit der PUK freischalten (Fehlbedienungszahler)

Sollten Sie Ihre PIN dreimal falsch eingegeben haben, wird die PIN-Eingabe gesperrt. Um die PIN-Eingabe
wieder freizuschalten, wird die PUK aus dem PIN-Brief bendtigt. Klicken Sie in diesem Fall in der
Signaturkartenanwendung bei dem jeweiligen Zertifikat auf ) ,Fehlbedienungszéhler zuriicksetzen"
und geben Sie die PUK aus dem PIN-Brief ein. Nach erfolgreicher Eingabe ist die PIN-Eingabe wieder
freigeschaltet.

Achtung: Es werden nicht die urspriinglichen PINs aus dem PIN-Brief wiederhergestellt, sondern lediglich
der Fehlbedienungszahler fiir die PIN-Eingabe zurlickgesetzt. Haben Sie Ihre PIN bereits erfolgreich geandert,
bleibt diese bis zu einer weiteren Anderung aktiv, unabhingig vom Zuriicksetzen des Fehlbedienungszéhlers
mithilfe der PUK.

a NEXT 1.4.0-2

Signaturkartenanwendung

SCHLUSSELVERWALTUNG

@ Lz N—
Testkarte:PN g

8008150747445152128 @ StarCos 3.5 Stapelsignatur 100
ADVANCED REINER SCT cyberJack RFID komfort

Schlissel

Q

8
@

L

Fehlbedienungszihler zuriicksetzen (mit der PUK) |

Testkarte:PN
4686494035605975162
QUALIFIED MULTI

L2 =0

1
@

@

a8

Auf-u. Machladen der qeS

ADVANCED: PIN 1 (fur die Anmeldung/ Authentisierung)
QUALIFIED MULTI: PIN 2 (fiir das Signieren)
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3. Beantragung lhrer Folgekarte

Sollte die Gltigkeit Ihrer Signaturkarte in Kiirze ablaufen, werden Sie von uns rechtzeitig auf elektronischem

Weg Uber die weiteren Schritte zur Beantragung |hrer Folgekarte informiert. Bitte halten Sie hierfur folgende

Dinge bereit:
P Benachrichtigung zu lhrer Folgekarte mit dem Link zum Start des Folgekartenprozesses
» Bestehende und zu tauschende Signaturkarte
»  PIN-Brief bzw. PIN2 fur die Anmeldung/ Authentisierung
P Ggf. eine beidseitige digitale Kopie lhres Ausweisdokumentes im PDF-Format (wird benétigt, falls Ihr bei
der Antragstellung flr Ihre Signaturkarte angegebenes Identifikationsdokument abgelaufen ist)
» Kartenlesegerat der Sicherheitsklasse 3

Insofern die zuvor genannten Voraussetzungen erfillt sind, klicken Sie bitte auf den Link in der

.Benachrichtigung zu lhrer Folgekarte”. Sie werden nun auf die unten Anmeldeseite zur Folgekarte

weitergeleitet.

Anmeldung

Bitte starten Sie die heruntergeladene Signaturanwendungskomponente und betatigen sie anschlieend den folgenden Button.

Dadurch dffnet sich ein neues Fenster - kehren Sie daraufhin bitte zu diesem Fenster zuriick.

secureFramework Kommunikationsfenster 6ffnen &

@ 127.0.0.1:10000/html/msg-api/ - ﬁ =

Die Signaturanwendungskomponente wurde erfolgreich
gestartet. Das Fenster darf wihrend der Nutzung nicht
geschlossen werden. Sie kénnen zu Threr Anwendung
zuriickkehren und die Bearbeitung fortsetzen.

Aktionen anzeigen
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Es wird nun lhre Signaturkarte vom Kartenlesegerat ausgelesen, bis Ihr Name angezeigt wird.

Anmeldung
@ Tester eins vier drei RC-zwo ®
SN: 6864025018493147119

Sie kdnnen im Anschluss auf der Anmeldeseite auf ,Anmelden” klicken und werden zur Eingabe Ihrer PIN

(PIN 1 bzw. PIN fir die Anmeldung/ Authentisierung) aufgefordert.

B — W ""‘H\'\_Hﬁ'l._\-'\.\h\.-__~-.
REINER SCT cyberlack RFID komfort USB 01 - PIN Eingabe % pr—
Anmeldung ﬁ ** Bitte beachten Sie die Anzeige lhres cyberJack Kartenlesers ™
Anmeldung

Bitte beachten sie die Anzeige ihres Kartenlesers

Nachdem Sie lhre PIN korrekt eingegeben haben, sind Sie erfolgreich angemeldet und kénnen mit der
Beantragung der Folgekarte beginnen. Bitte folgen Sie hierzu den Angaben im Folgekartenprozess und

aktualisieren bei Bedarf lhre bei uns hinterlegten Antrags- bzw. persdnlichen Daten.

Internet Explorer

Fur die Anmeldung am Folgekartenantrag mit Internet Explorer sind folgende Einstellungen in den

Internetoptionen vorzunehmen.

» Offnen Sie im Internet Explorer oder liber die Systemsteuerung die Internetoptionen

P Wechseln Sie zum Reiter ,Sicherheit” und wéhlen die Zone ,Vertrauenswiirdige Sites” aus
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Verbindungen I Programme | Erweitert

Allgemein | Sicherheit | Datenschutz I Inhalte

Zone guswahlen, um Einstellungen anzuzeigen oder zu &ndern.

@ . v

Internet Lokales Intranet

4 | 11 |

2
Vertrauenswiirdige Sites

4 Diese Zone enthélt Websites, denen Sie vertrauen, Thren
A Computer oder Ihre Dateien nicht zu beschadigen.

4 »

Diese Zone enthalt Websites,

) ) _ Sie kdnnen dieser Zone Websites hinzufiigen und Websites aus
Sicherheitsstufe fiir diese Zone LY der Zone entfernen. Alle Websites in dieser Zone verwenden die
Sicherheitzeinstellungen der Zone,

Fir diese Zone zugelassene Stufen: Alle

Mittel
Diese Website zur Zone hinzufiigen:

- Eingabeaufforderung vor dem Download evtl. unsicherer
T [Inhalte o ) | Hinzufiigen
- Kein Download unsignierter ActiveX-Steuerelements
Websites:
http://127.0.0.1 Entfernen
Geschitzten Modus https:/fsecure.bnotk.de

[ aktivieren {erfordert
IE-Meustart) Stufe anpassen... Standardstufe

[ Alle Zonen auf Standardstufe zuriicksetzen l

|| Fiir Sites dieser Zone ist eine Serveriiberprifung (https:) erforderlich

[ CK ] [ Abbrechen ] [Ubernehmen]

P Klicken Sie auf ,Sites” und fligen bitte die folgenden Internetseiten hinzu:

o http://127.0.0.1
o https://secure.bnotk.de

P evtl. Haken vor "Fir Sites dieser Zone ist eine Serveriberprifung (https:) erforderlich" entfernen
» Bitte schlieRen Sie das Fenster und wechseln zur Zone ,Internet*
P Setzen Sie bitte nur in dieser Zone den Haken bei ,Geschiitzten Modus aktivieren"

Nach einem Neustart des Internet Explorers sollte die Anmeldung am Folgekartenantrag laufen.

4. Mogliche Fehlermeldungen/ Fehlerbehebung

4.1. PIN gesperrt bzw. Fehlbedienungszahler abgelaufen

In diesem Fall gehen Sie bitte zu 2.3 PIN-Eingabe mit der PUK freischalten (Fehlbedienungszahler) und folgen

den Anweisungen.

4.2. Karte noch nicht initialisiert/ Sie haben lhre Karte noch nicht
freigeschaltet

Mochten Sie eine Nachricht bzw. Anlage signieren und erhalten die zuvor genannte Fehlermeldung, haben
Sie lhr qualifiziertes Zertifikat noch nicht aktiviert bzw. die 5-stellige Transport-PIN noch nicht geandert. In

diesem Fall gehen Sie bitte zu 2.2 Aktivierung des qualifizierten Signaturzertifikates (Qualified Multi/ PIN2)


http://127.0.0.1/
https://secure.bnotk.de/
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und folgen den Anweisungen.

4.3. Die Karte bzw. der Kartenleser wurde nicht gefunden

Sollte lhre Karte nicht erkannt bzw. gefunden werden, prifen Sie bitte, ob diese richtig eingesteckt ist. Es kann

dartiber hinaus hilfreich sein, die Karte noch einmal aus dem Lesegeréat zu entfernen und erneut einzustecken.

Anmeldung

Fehler bei der Suche nach Kartenlesern (Timeout)

Anmeldung wiederholen

Nach einem Klick auf ,Anmeldung wiederholen” sollte die Karte erkannt werden. U. U. miissen Sie diese
Prozedur mehrfach wiederholen. Bitte Uberpriifen Sie auch die korrekte Installation lhres Kartenlesegerates.
Im Falle von Kartenlesern von ReinerSCT Uberpriifen Sie bitte im cyberJack Geratemanager unter dem Reiter
LAktualisierung” und ,Priife auf neue Versionen”, dass die neueste Firmware fir Ihr Kartenlesegerat installiert
ist. Im Reiter Test kann die generelle Funktionsfahigkeit von Karte Kartenleser getestet werden.

Daruber hinaus kann es hilfreich sein, wenn Sie einmal den Browser wechseln.

4.4. Systemzeit

Die Systemzeit liegt auBerhalb der Toleranz

.a”;.‘;n 1.2.1

Systemfehler

Der lokale SecureFramewaork Dienst konnte nicht gestartet werden.
Die lokale Systemzeit liegt auferhalb der zuldssigen Toleranz

Sollte beim Starten der Signaturanwendungskomponente diese Fehlermeldung auftreten, ist die Abweichung

lhrer lokalen Systemzeit zur Serversystemzeit (https://www.uhrzeit.org/atomuhr) von bea.bnotk.de zu groB.

Bitte Uiberprifen Sie Ihre lokale Systemzeit auf Ihrem Rechner.


https://www.uhrzeit.org/atomuhr.php
https://bea.bnotk.de/
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Unter Windows:

Systemsteuerung | Datum und Uhrzeit | Datum und Uhrzeit dndern...

- Datum und Uhrzeit

Datum und Uhrzeit | zusztziiche Uhren |

Datum:
Mittwoch, 16, Januar 2019

Uhrzeit:
11:07:00

@ {@ Daturm und Uhrzeit dndern... I

(UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Zeitzone

[ Zeitzone dndern...

Die Sormmerzeit beginnt am Sonntag, 31, Marz 2019 um 02:00. Die Uhr ist
so eingestellt, dass sie zu diesem Zeitpunkt eine Stunde vorgestellt wird.

Benachrichtigen, wenn die Uhr umngestellt wird

Weitere Zeitzoneninformationen online abrufen

Wie werden Uhr und Feitzone eingestellt?

(4 ] [ Abbrechen i_LI_'I:uernEhmen!

Sofern beim Versuch der Anderung der Uhrzeit Administratorrechte benétigt werden und diese nicht bekannt

sind, wenden Sie sich bitte an lhren zustandigen Systemadministrator.
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